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Veiledning for bruk av mobiltelefoner og andre tradlose kommunikasjonslosninger ved sykehus i
Helse Sor RHF

Helseforetakene i Helse Ser har i dag ulik praksis for bruk av mobiltelefon. Det er ogsa ulik oppfatning av
feltstyrkens konsekvenser for medisinskteknisk utstyr i seg selv og konsekvenser for pasienter som
behandles/undersokes ved hjelp av MTU som er/har vaert eksponert for denne.

Pé oppdrag fra Helse Ser RHF har koordinasjonsforumet mellom de medisinsk-tekniske avdelingene i Helse
Ser (Medisinsk-teknisk nettverk Helse Ser) utarbeidet en veiledning for bruk av trddles kommunikasjon i
Helse Sor. Arbeidet er basert pa gjeldene ISO/CEN standarder, forskning pa omradet samt dokumentasjon av
tester foretatt ved MTU avdelinger i Helse Sar og andre helseregioner.

Helseforetakene bes med dette anse dokumentet som en veiledning for bruk av mobiltelefoner og
andre tridlose kommunikasjonslesninger ved sykehus i Helse Ser RHF.
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1. Innledende del

Det har tradisjonelt vert en restriktiv holdning til bruk av mobiltelefoner og andre typer
tradlese kommunikasjonslesninger pa sykehus. Risikoen for alvorlige pasientskader som
falge av svikt 1 medisinsk-teknisk utstyr (MTU) under pavirkning av for eksempel
mobiltelefoner har gjort at man har lagt sterke restriksjoner pa bruken av tridlose enheter
pa sykehus. Imidlertid har utviklingen av moderne kommunikasjonslasninger skutt fart,
elektromagnetisk immunitet har blitt prioritert i utvikling av nytt utstyr, og man har skaffet
seg noe erfaring fra virkning og arsak ndr det gjelder MTU og sarbarhet for
elektromagnetisk pavirkning. Mye taler for oppmykning av tidligere tiders relativt stivbente
regelverk, men usikkerheten har veert stor for hvor grensene skal settes. Enkelte sykehus
har tillatt bruk av interne kommunikasjonsradioer overalt, mens mobiltelefoner har vert
totalforbude. Andre velger 2 dpne for mobiltelefoner i enkelte omrader hvor det normalt
ikke befinner seg mye MTU, slik som i korridorer og store fellesarealer, mens andre igjen
opererer med sikkerhetsavstander mellom mobiltelefoner og MTU.

1.1 Revisjoner
Tradlas kommunikasjon er et felt i rask utvikling, og internasjonale medisisnk-tekniske
standarder klarer ikke 4 holde falge. Det legges derfor opp til at det blir en arlig revisjon av
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denne veiledningen 1 regi av det Medisinsk-tekniske nettverket i Helse-ser med den samme
prosjektorganisasjonen.

1.2 Formal
Denne veiledningen er utarbeidet av for Medisinsk-teknisk nettverk, som er en gruppe
bestdende av deltakere fra medisinsk-tekniske avdelinger fra hele Helse-Ser RHF.
Hensikten er 4 utforme like remingslinjer for hele regionen som er basert p3 det siste innen
internasjonal forskning pd omradet, deltakernes egne erfaringer p3 omridet og en storre
multisenterstudie i egen regi i regionen. [ denne prosessen har vi provet 3 imatekomme
behov hos pasienter, parerende og ansatte uten at der skal g3 pa akkord med
pasientsikkerheten som tradisjonelt er de medisinsk-tekniske avdelingers hovedfokus.

Et sentralt poeng er at denne veiledningen er basert pa tekniske vurderinger. Det kan for
eksempel vaere mange gode grunner til 3 forby mobiltelefoner i enkelte omrider ut fra at
man gnsker a skjerme pasienter for sjenerende stay, 4 bli tatt bilde av uten at man selv er
klar over det og liknende forhold. I siste instans vil det vaere det enkelte sykehuset som
avgjor hvordan tridles kommunikasjon skal brukes innenfor de enkelte avdelinger. Var
oppgave med denne veiledningen er a sgrge for at sykehusene har det nadvendige tekniske
underlaget til 3 fatte beslutninger om bruk av tridlese losninger i trygghet om at et
regelverk 1 tradd med disse retningslinjene ikke medforer utilberlig ristko for skade pa
pasienter.

1.3 Risikohandtering
Sentralt i enhver veiledning som omfatter MTU stir ristkovurdering. Uansett innfallsvinkel
vil man nedvendigvis mitte gjore vurderinger hva som er akseptabel risiko, enhver bruk av
MT1U innebarer en risiko for skade pa pasienten. I internasjonale standarder og forskrifter
er risikobegrepet sentralt og det medisinsk-tekniske miljzet har lang erfaring i bruk av
risikovurdeninger. 1 denne veiledningen har vi derfor lagt vekt pa avveiningen mellom hva
som pa den ene siden er praktisk og nyttig for pasienter, pirarende og personalets og hva
som er akseptabel nisiko for pasienten. Grenseoppgangen her vil alltid kunne vaere
glenstand for diskusjon, men det er grundige vurderinger som ligger til grunn for
veiledningen og vi er overbevist om at risikoniviet det legges opp til her er godt innenfor
det som er akseptabelt.

1.4 Oppleering
Dersom det tillates bruk av mobiltelefoner pa et sykehus i trdd med denne veiledningen
kreves en viss innsats for opplering av pasienter, pirerende og ansatte. En slik opplering
kan for eksempel besta i at de ansatte informeres om reglene via interne moter, oppslag pa
intemnt nettverk og liknende. For pasienter og pararende er det viktig at de blir informert
om reglene i skriv fra sykehuset som kommer for innleggelse. Det bar ogsa vere skilter
ved hovedinngangene til sykehuset med forklaring til hvordan reglene praktiseres, ikke
minst med tanke pa bruk av sikkerhetsavstand mellom mobiltelefoner og MTU. T soner
der det er lov til 4 snakke med mobiltelefon dersom det overholdes en sikkerhetsavstand pa
1 meter kan det skiltes med skilt som likner pa det som er vist i figur 1. Skiltet er ment sorn
en paminner til en regel som er redegjort for tidligere, det kan ikke st3 alene. Skil for
mobilforbud til bruk 1 forbudssoner er standard hyllevare og det antas at dette er noe som
sykehusene allerede har tilgang til.
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[ éikkemetsavstand 1 meter '

Figur 1. Forslag til skilting i soner der det er tillatt 4 bruke mobiltelefon gitt at det overholdes en
sikkerhetsavstand pi 1 meter mellom mobiltelefonen og medisinsk-teknisk utstyr.

1.5 Frekvenshandteringsgruppe
Det bar etableres en frekvenshandteringsgruppe pa hvert sykehus med medlemmer fra
medisinsk-teknisk avdeling, eiendomsavdelingen og evt. andre avdehnger slik som I'T-
avdelingen. Denne gruppen skal ha oversikt over alle frekvenser pa sykehuset som
brukes for ulike formal og hvilke frekvenser som er ledige ved eventuelle
nyinstalleringer. I tillegg kan gruppen fungere som et radgivende organ for aktuelle
problemstillinger rundt komplekset med interferens pa sykehus.

2. Retningslinjer

I denne veiledningen har vi tatt for oss mobiltelefoner, Bluetooth, ZigBee, Walkie-Talkie,
Infrared kommunikasjon, WLAN, medisinsk telemetri og DECT-telefoner. Det defineres
hva hvert enkelt punkt omfatter, hvilke retningslinjer som gjelder for punkeet og
begrunnelsen for retningslinjene.

2.1 Bruk av mobiltelefoner pa sykehus
Bruken av mobultelefoner representerer den starste utfordringen for en regional veiledning,
Mobiltelefonen er etter hvert utbredt i samfunnet, den sender med relativt hoy effekt, og
signalene er pulset hvilket vil si at sendefrekvensene er mange. (Slik som en mobiltelefon
som blir oppringt tydelig kan hores pa en vanlig transistorradio 1 nerheten. Denne steyen
er ikke selve berebelgen tl mobiltelefonen som ligger pa rundt 900 MHz, men en
lavtrekvent komponent fordi signalet er pulset). Vi har derfor valgt 3 legge storstedelen av
innsatsen 1 vare undersgkelser innenfor dette omradet. De vedtatte retningslinjene er:
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Omfang: Dette kapittelet omfatter alle GSM telefoner som er aktive per dags dato.

Bruk: Det er 1 utgangspunktet tillatt 2 bruke mobiltelefoner overalt pa sykehuset med
mindre det er skiltet at det ikke er tillatt. Forutsetningen er at det overholdes en
sikkerhetsavstand pa minimum 1 meter mellom mobiltelefonen og evrig MTU. For
spesielt sarbare omrader som for eksempel nyfadt-intensiv bar det vaere soneforbud der
det er forbudt a bruke mobiltelefoner 1 hele sonen. Sonen skal da klart markeres med skilt
ved alle innganger. Vi anbefaler at alle intensiv og post-operative seksjoner utstyres med
soneforbud. For spesielle apparatgrupper der det ikke er mulig a overholde en
sikkerhetsavstand pa 1 meter, kan man sgke medisinsk-teknisk avdeling om spesialtillatelse
til a ga innenfor sikkerhetsavstanden med mobiltelefoner. Medisinsk-teknisk avdeling gjor
da risikovurderinger pa det aktuelle utstyret, eventuelt kombinert med egne malinger og
avslar eller innvilger tillatelse til @ bruke mobiltelefoner innenfor sikkerhetsavstanden.

Det anbefales 4 bygge ut mobildekningen pa sykehusene ved a plassere ut flere
basestasjoner pa sykehusets omrade. Nar dekningen blir bedre vil mobiltelefonene raskt
modulere ned effekten og sannsynligheten for interferens med MTU minsker ettersom det
er mobiltelefonene som befinner seg nzr utstyret. Imidlertid er det et absolutt krav at
basestasjonene settes opp med omtanke slik at de ikke plasseres i nzerheten av MTU, og at
det brukes retnintgsbestemte antenner for a unnga utilsiktet straling i nere omrader der det
normalt befinner seg mye MTU.

Forutsetninger: Det forutsettes at det skiltes og informeres godt, bade tl pasienter,
pargrende og ansatte. Videre forutsettes det at medisinsk-teknisk avdeling tilkalles dersom
det oppstar problemer med MTU der man mistenker at interferens fra mobiltelefoner er
arsakern.

Begrunnelse: Det har blitt gjort grundige undersokelser pa de starste sykehusene i
regionen. Spesielt sarbart utstyr har bliwe identifisert og testet grundig. I tillegg har gruppen
gatt iglennom tilgjengelige artikler som er publisert 1 internasjonalt anerkjente tidsskrifter.

2.2 Bruk av Bluetooth pa sykehus
Bluetooth er en kommersiell standard for tradles kommunikasjon beregnet pa ikke-kritiske
applikasjoner som for eksempel handsfreesett til mobiltelefoner, trddlas overfering av
sensor data eller kommunikasjon mellom printere og datamaskiner. Til forskjell fra

mobiltelefonene opererer Bluetooth pa en frekvens rundt 2.4 GHz og har en makseffekt pa
100 mW (Bluetooth 2).

Omfang: Tradlese lasninger som kommuniserer ved hjelp av Bluetooth 1 eller Bluetooth 2
standarden

Bruk: Det er ingen restriksjoner pa bruk av Bluetooth-sendere pa sykehus med unntak av
rom hvor det er serskilte restriksjoner pa bruk av sendere som rom med MR eller i
tilknyming til disse eller spesielle laboratorier for overvakning av fysiologiske parametre
med svaert sma utslag som nevrologiske malinger.

Forutsetninger: Det anbefales at brukerne soker 4 oppna en viss avstand mellom
Bluetoothsendeme og evrig MTU der det er mulig. Videre forutsettes det at medisinsk-
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teknisk avdeling tilkalles dersom det oppstdr problemer med MTU der man mistenker at
interferens fra Bluetooth-sendere er arsaken.

Begrunnelse: Bluetooth har en betydelig mindre effekt enn mobiltelefoner. 1 tillegg
artikler som er publisert i internasjonalt anerkjente tidsskrifter konkludert med at det ikke
er mulig 4 pavise interferensproblemer mellom MTU og Bluetooth ved undersakelser som
har vert gjort.

2.3 Bruk av ZigBee pa sykehus
ZigBee er en standard som supplerer og delvis erstatter Bluetooth pa en del omrader.
Frekvensomradet er innenfor ISM-bandet (868 Mz og 2.4 GHz) og effektene vil vare
omtrent som for Bluetooth. Bit-raten er imidlertid normalt lavere, og dette er en standard
som ferst og fremst er egnet for enheter som skal overfore moderate mengder med data
over lengere tid og derfor er avhengig av lavt stremforbruk.

Omfang: Alle ZigBee produkter som opererer innenfor ISM bandet

Bruk: Det er ingen restriksjoner pa bruk av ZigBee-sendere pa sykehus med unntak av
rom hvor det er serskilte restriksjoner pa bruk av sendere som rom med MR eller i
tilknytning ul disse eller spesielle laboratorier for overvakning av fysiologiske parametre
med svart sma utslag som nevrologiske milinger.

Forutsetninger: Det forutsettes at effekten pa sendeme ikke overstiger 100mW. Det
anbefales ogsa at brukeme sgker a oppna en viss avstand mellom ZigBee-senderme og avrig
MTU der det er mulig. Videre forutsettes det at medisinsk-teknisk avdeling tilkalles dersom
det oppstar problemer med MTU der man mistenker at interferens fra Bluetooth-sendere
er arsaken.

Begrunnelse: ZigBee har i likhet med Bluetooth en betydelig mindre effekt enn
mobiltelefoner. Det legges til grunn at Zigbee ikke skiller seg vesentlig fra Bluetooth nar
det gjelder interferens.

2.4 Bruk av WLAN pa sykehus
WLAN er et datanettverk av typen ethernet der ledningene er blitt erstattet av en radiolink.
I likhet med Bluetooth opererer WLAN i omradet 2.4 GHz og har en normal uteffekt pa
100 mW. Imidlertid kommer det stadig nye versjoner av standarden med nye frekvenser
og stadig okende overforingsrater. WLAN brukes primzrt mellom datamaskiner og

nettverks, men det er en skende grad av utstyr som baserer kommunikasjonen pa IP over
WLAN.

Omfang: WLAN av typen 802.11b og 802.11g (2.4 GHz)

Bruk: Det er tillatt med bruk av WLAN overalt pa sykehuset med unntak av rom som
krever spesiell skjerming slik som for eksempel MR.

Forutsetninger: Det forutsettes at sendereffekten ikke stilles inn pa mer enn 100mW.
Videre anbefales at brukerne sgker a opprettholde avstand til MTU der det er praktisk
mulig.
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Begrunnelse: WLAN har en betydelig mindre effekt enn mobiltelefoner. I tillegy til vire
egne underspkelser som ilke har kunnet pavise noen form for pavirkning vet vi at WLAN
brukes pa andre sykehus uten at det har vart rapportert noen problemer med det.

2.5 Bruk av interne kommunikasjonsradioer pa sykehus (Walkie-talkie)
Interne kommunikasjonsradioer har vart i bruk pa sykehus lenge, ofte uten spesielle
restriksjoner. Serlig innenfor akuttomradet har disse radioene veert utbredt, og da ofte pa
utstyrstunge omrader. Disse radioene sender kontinuerlig ndr de er i bruk, men har
tilnzermet ingen elektromagnetisk straling i lytteposisjon. Signalene som sendes er normalt
ikke digitalt kodede men effekten pa disse telefonene er svart haye, oppril 5 W.

Omfang: Alle typer interne kommunikasjonsradioer innenfor 27 MHz tif 446 MHz bandet
og en effekt pa opptil 5 W.

Bruk: Det er ikke tillatt for pasienter og parerende a bruke kommunikasjonsradioer pa
sykehuset. Helsepersonell som bruker kommunikasjonsradioer t utavelsen av yrker tillates
a bruke kommunikasjonsradioer overalt pa sykehuset, men nir kommunikasjonsradioen
brukes aktivt (ke bare i lyttemodus) ber sterst mulig avstand til MTU sekes. Det er i den
sammenheng ogsa viktig 4 vare klar over at det kan befinne seg MTU bak vegger og rundt
hjemer.

Forutsetninger: Det forutsettes at helsepersonellet som bruker kommunikasjonsradioene
har en tjenestelig grunn til 2 bruke dem og at dette behovet ikke kan dekkes opp av
personsekere eller ved andre lasninger. I tillegg forutsettes det at det er personell tilstede
som kan handtere utstyrsproblemer nar kommunikasjonsradioer brukes, enten
radiobrukeren selv eller andre i dennes umiddelbare nzrhet. Det bar vere en
sikkerhetsavstand nar sendefunksjonen brukes pa minimum halvannen meter.

Begrunnelse: Interne kommunikasjonsradioer har blitt brukt 1 en arrekke uten at det er
rapportert om spesielle problemer med elektromagnetisk interferens. Imidlertid er effekten
sa hay at interferens er sannsynlig, og internasjonale undersokelser som er gjort tyder p3 at
disse radioene innebzrer et starre interferensproblem enn mobiltelefoner. Imidlertid
brukes disse radioene stort sett av kvalifisert helsepersonell, sli som ambulansepersonell, og
det er derfor antart ar disse vil kunne handtere en eventuell situasjon som falge av
mterferens. Itillegg er risikoen ved 3 ikke tillate disse gruppene 2 bruke
kommunikasjonsradioer antatt 3 veere storre en risikoen som er tilstede ved at personellet er
tilgjengelig. En helhetsvurdering tilsier derfor at interne kommunikasjonsradioer tillates for
personell som har en tjenestelig god grunn for det.

2.6 Infrargd kommunikasjon
Infrarede sendere baserer seg ikke pa elektromagnetiske belger, men pa infraradt lys.
Effekten er sveert lav og kommunikasjonen interferer normalt ikke med MTU. Imidlertid
er en effektiv infrarad forbindelse avhengig av fri sikt mellom sender og mottaker og dette
er en begrensende faktor for de fleste praktiske bruksomrader ved sykehus 1 dag.
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2.7.

2.8.

Omfang: Alle typer sendere og mottakere som baserer kommunikasjon pa Infrarede lys
(IR kommunikasjon)

Bruk: Apparater med Infrared kommunikasjon tillates brukt overalt pa sykehus med
unntak av rom der det er spesielle begrensninger pa bruk av lys.

Forutsetninger: Det er ingen spesille forutsetninger for bruken av infrared
kommunikasjon, men det anbefales 4 kontakte frekvenskoordinermgsgruppen ved
installasjoner/endringer av faste lyskilder som kan skape interferens med annen infrarad
kommunikasjon i det aktuelle rommet.

Begrunnelse: Disse senderne sender ut lys og ikke radiobelger. Sannsynligheten for
mterferens med annet MTU er liten.

DECT-telefoner

Dect-telefoner eller vanlige tradlase telefoner brukes for a kunne vere tilgjengelig selv om
man er mobil. Effekt er lavere for DECT-telefoner enn for for eksempel mobiltelefoner.,
mens sendefrekvensen er hayere.

Omfang: Tradlese telefoner av DECT-typen, med makseffekt pa 250 mW og frekvens
mellom 1880 - 1900

Bruk: Disse telefonene tillates brukt 1 alle rom pa sykehuset med unntak av spesielle rom
som krever absolutt stralingsimmunitet.

Forutsetninger: Det bor vare en sikkerhetsavstand pa 1 meter mellom DECT-telefoner
og MTU pa samme mate som for mobiltelefoner.

Begrunnelse: Effekt og frekvens er lavere enn for mobiltelefoner, men nytteverdien for
personalet er hay. Vi velger derfor a tillate denne type telefoner med samme
sikkerhetsavstand som for mobiltelefoner.

Medisinsk telemetri

Medisinske telemetrﬂfasninger er ulike former for radicoverfert pasientmonitorering. Her
er det flere ulike lgsninger pa markedet, men felles for alle er at de legger beslag pa en gitt
frekvens for radiooverfering av pasientmalinger. Effektene er lave, 1 sterrelsesorden opp ul
10 mW

Omfang: Medisinske telemetrilasninger for pasientmonitorering som ikke har uteffekt
som overstiger 10 mW, og som befinner seg i frekvensomradet 441,750 MHz - 441,975
MHz

Bruk: Dette utstyret tillates brukt 1 alle rom pa sykehuset med unntak av spesielle rom som
krever absolutt stralingsimmunitet.

Forutsetninger: Tildeling av frekvenser ber skje i regi av frekvenskoordineringsgruppen,
omtalt 1 kapittel 1.5 1 dette dokumentet. Antall frekvenser for dette formal er begrenset, og
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for at systemene skal fungere er det viktig at disse frekvensene disponeres pa en ryddig og
konsekvent mate.

Begrunnelse: Effekt og frekvens er betydelig lavere enn for mobiltelefoner. Telemetri er
ikke bare utviklet for medisinske omgivelser, men har ogsa vert tatt i bruk gjennom en
arrekke uten at dette har medfert vesentlige problemer.
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